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tam dao tao DAS ( DAS Training) t6 chirc khéa | - Dao tao chuyén gia danh gia hé théng ANTT

a)

b)

c)

d)

theo tiéu chuan ISO/IEC 27000 cho cac thanh vién tham gia

MUC PiCH KHOA PAO TAO ANTT THEO ISO/IEC 27000

Dao tao cho hoc vién nhiing kién thirc vé hé thng tiéu chuén hoa, hiéu timg yéu cau cia tiéu
chuén cung voi 11 muc tiéu can xac dinh va viéc lap sb tay ANTT, muc tiéu ANTT, kiém
soat muc tiéu ANTT, kiém soét tai liéu, ho so, cac yéu cau vé cac bao cdo su kién bao mat,
hop dién dan bao mat, cac hanh dong giai quyét cac van dé lién quan dén bao mat ...... dé
dam bao hoc vién nim bit va trién khai duoc trén thuc té./.

Céc vén dé lién quan dén danh gia rui ro, xir Iy riro ...
Xdc dinh cach thirc danh gid rdi ro cua té chirc
1) Nhan biét phuong phap danh gia rai ro pht hop voi ISMS, va cac yéu cau da xac dinh
vé an ninh bao mat théng tin kinh doanh, qui ché, luat dinh.

2) Xay dung céc ti€u chi chap nhdn rti ro va nhan biét cac mure rui ro c6 thé chap nhan
dugc

Nhan biét rui ro

1) Nhan biét tai san trong pham vi ctia ISMS, va ngudi s hitul cua céc tai san do.

2) Nhan biét cac mbi de doa voi cac tai san do.

3) Nhan biét cac diém yéu co thé bi cac mdi de doa khai thac.

4) Nhan biét cac tac dong lam mét do tin cdy, tinh toan ven va tinh san sang co thé xay
ra v&i cac tai san.

Phan tich va dinh luong rii ro.

1) Panh gia cac tac dong kinh doanh dén t6 chirc ma c6 thé 1a két qua tir cac sai 161 vé an
ninh bao mét, tinh dén hau qua cua viéc mét do tin cdy, tinh toan ven va tinh sin c6
cua cdc tai san.

2) Panh gia kha niang c6 thé xay ra trén thuc té cua cac sai 16i vé an ninh bao mat dién ra
trong cac mdi de doa phd bién va cac diém yéu, va cac tic dong lién quan téi cac tai
san nay, cac phuong phap kiém soat duoc thuc hién gan day

3) U6c lugng mire do rui ro.

4) Xac dinh 18 cac rui ro c6 thé chip nhan hodc yéu cau xu 1y theo cac tiéu chi chap
nhan riii ro da thiét lap

Nhén biét va danh gia cdc phuong dn lua chon dé xd’ Iy rii ro.

Céc hanh dong co thé thuc hién bao gém:

e)

1) Ap dung céc kiém soat thich hop

2) Chép nhén rii ro mot cach c6 nhan thire va muc dich, thé hién chung thod man céc
chinh sach cta t6 chirc va ca tiéu chi dé chip nhén rui ro;

3) Tranh rui ro; va

4) chuyén nhiing rui ro cong viée lién quan sang to chtrc khac, vi du nha bao hiém, nha
cung cap.

Lya chon cdc muc tiéu kiém soét va phuong phap kiém soét dé xur Iy rii ro i
Céc muc tiéu kiém soat va phuong phép kiém soat phai dugc lya chon va thyc hién nham dap
ung cac yéu cau da dugc xac dinh thong qua qua trinh danh gia rii ro va xur 1y rui ro. Su lua
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chon nay phai tinh dén cac tiéu chi chip nhan rii ro ciing nhu cac yéu cau vé qui ché va luat
dinh.

Céc muc tiéu kiém soat va phuong phap klem soat trong phu luc A s& dugc lua chon nhu mot
phan ctia qua trinh nay pht hop véi cac yéu cau di duge xac dinh.

Cac muc tiéu kiém soat va phuong phap kiém soat trong phu luc A khong dé cap hét duoc
moi khia canh va cac muc tiéu kiém soat va phuong phap kiém soat khac nita c6 thé dugc lya
chon.

» Lap va quan Iy cac chuong trinh, ké hoach danh gia ANTT hodc danh gia chimg nhén.

= To chirc thuc hién céc cudc danh gid va bao cado 1én dién dan an ninh hoac bén ngoai theo céac
chuan myc qudc te.

»  Xéc dinh nhu cau va té chtrc cac hoat dong cai tién hé thong quan 1y chét luong. Va

Viéc xac dinh 11 Muc tiéu ISMS va 134 quy dinh ISMS bao gém
A.5 Security policy - Chinh sach An ninh

A.6 security policy - T6 chirc An ninh thong tin
A.7 Asset management - Quan ly tai san
A.8 Human resources security — An ninh vé ngudn nhan lyc
A.9 Physical and environmental security - An ninh vé vat chit va méi trudng
A.10 Communications and operations management - Quan ly trao doi thong tin va van hanh
A.11 Access control - Kiém soat truy cap
A.12 Information systems acquisition, development and maintenance
A.13 Information security incident management - Quan 1y su ¢6 An ninh thong tin
A.14 Business continuity management - Quan ly tinh lién tuc cua qua trinh kinh doanh
A.15 Compliance - Sy phu hop
Ap dung mé hinh PDCA dé trién khai hé thong ISMS
1. Plan (Thiét 1ap ISMS)
2. Do (Thi hanh va diéu hanh ISMS)
3. Check (Kiém soat va xem xét ISMS)
4. Act (duy tri va cai tién ISMS)

NOI DUNG

»  Gi6i thidu chung vé chat luong va céc tiéu chuan hé thong quan Iy ANTT;

»  Cac nguyén tic quan Iy ANTT;

»  Gi6i thiéu 8 nguyén tic quan ly (P-D-C-A);

= Tiéu chuan ISO/IEC 27001:2005

= DAS sé dao tao hoc vién t{ién khai cac van bén cua hé théng an ninh ghéng tin ISMS nhu: S6
tay, chinh sach an ni1~1h, kiém soat tai liéu hf) so trén ban ctrng, ban mém, chinh ségh su dung
may tinh, bao cao di‘én dan bao mat, hop dién dan bao mat...... va 11 muc tiéu ki€ém soat
vo1 134 quy dinh vé an ninh thong tin ISMS nhu
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Viéc xdc dinh 11 Muc tiéu ISMS va 134 quy dinh ISMS bao gdm

= A.5 Security policy - Chinh sach An ninh

»  Cung cép céc chi dan quan ly va hd trg an ninh thong tin
A.6 security policy - T6 chirc An ninh théng tin

»  Quan Iy an ninh thong tin trong t6 chirc, duy tri an ninh cta cac qua trinh hd trg thong tin ciia
t6 chtrc va nhing tai san thong tin dugc truy cap boi cac thanh phan tht ba va duy tri an ninh
thong tin khi trach nhiém viéc xtr 1y théng tin da dugc khoan ngoai cho to chirc khac.

= A.7 Asset management - Quan ly tai san

= Duy tri va dam bdo cac tai san cua to chirc dugc bao vé ¢ cac cap do thich hop.
= A.8 Human resources security — An ninh vé nquén nhén luc

»  Pé giam rui ro vé 16i ctia con nguoi, sy an cap, gian 1an hodc lam dung. Pam bao ngudi dung
nhan thirc cac moéi de doa an ninh thong tin lién quan va dugc trang bi dé hd tro chinh sach
an ninh cta to chtrc trong pham vi cong vi¢e binh thuong cua ho, giam thiéu tir nhimng bét
thudng va sai chtrc ning an ninh va dé kiém soat ciing nhu hoc hoi tir cac bat thudng nhu
vay.

» A.9 Physical and environmental security - An ninh vé vat chat va moéi trweong

= Ngén can truy cap vat ly khong dugc phép, pha huy va can thi¢p dén nhimg thong tin va co
ngoi Pon vi. Ngin can sy mat mat, pha huy hoac tan cong nhitng tai san va cat dut cac hoat
dong kinh doanh. Ngin can su tin cong hodc an cap thong tin va qui trinh hd trg xir 1y thong
tin.

= A.10 Communications and operations management - Quan ly trao déi théng tin va van hanh

»  DPam bao tac nghiép bao mat va diing hd trg xir Iy thong tin, giam thiéu rui ro 15i ciia cac hé
thdng, bao vé su nguyén ven ctia phan mém va nhimng thong tin tir viéc pha hity ctia phan
mém di tim. Duy tri sy nguyén ven va san sang ctia qua trinh xtr 1y thong tin va cac dich vu
truyén thong, dam bdo sy an toan cua thong tin trong mang va bao v¢ co sé ha téng hd tro,
ngin can pha huy tai san va lam gian doan cac hoat dong kinh doanh, ngan can sy mat mat,
stra d6i va lam dung thong tin trao di giita cac t6 chirc.

= A.11 Access control - Kiém sodt truy cap

»  Kiém soat truy cap dén thong tin, dam bao cic quyén truy cap dén cac hé thong thong tin
dugc cap quyén, cip phat tai nguyén va duy tri mot cach phu hop. Ngan can truy cap trai
phép, phat hién céc hoat dong trai phép, bao vé cac dich vu mang, ddm bao an ninh thong tin
khi dung may tinh di dong va phuong ti¢n dién thoai.

= A.12 Information systems acquisition, development and maintenance

»  Pam bao an ninh duoc xay dung bén trong cac hé thong thong tin. Ngan can, diéu chinh, va
lam dung dir liéu ctia nguoi dung trong cac hé thdng ing dung, bao vé tinh tin cdy, tinh xac
thuc hodc nguyén ven cua thong tin. Pam bdo cac du &n CNTT va céc hoat dong hd tro duoc
diéu hanh trong mot thé thic an ninh. Duy tri an ninh ctia phan mém hé théng tmg dung va
thong tin.

»  A.13 Information security incident management - Qudn ly sw cé6 An ninh thong tin

= A.14 Business continuity management - Quan ly tinh lién tuc cua qua trinh kinh doanh

» Chong lai su ngung tré ctia cac hoat dong kinh doanh va bao vé cac qua trinh kinh doanh
quan trong tr hau qua cua 161 16n hodc hiém hoa.
= A.15 Compliance - Sw phu hop
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Tranh sy vi pham cua moi ludt cong dan va hinh sy, tuan thu phap luét, qui dinh hodc nghia
vu ctia hop dong va moi yéu cau vé an ninh. Bam bao su tuan thu cua cac hé thong véi cac
chinh séch an ninh va cic chuan. Tang tdi da hiéu qua va giam thiéu tré ngai dén qua trinh
dénh gia hé thong.

V. Ap dung mé hinh PDCA dé trién khai hé théng ISMS

1. Plan (Thiét Iap ISMS)

Thiét 1ap chinh sach an ninh, muc ti€u, muc dich, cdc qua trinh va tha tuc phu hgp véi viée
quan 1y rai ro va cai tién an ninh thong tin dé phan phdi cac két qua theo cac muc tiéu va
chinh sach téng thé cua t6 chuc.

2. Do (Thi hanh va diéu hanh ISMS)

Thi hanh va diéu hanh chinh sach an ninh, cac du hiéu kiém soét, cac qua trinh va céac thi
tuc.

3. Check (Kiém sodt va xem xét ISMS)

Danh gia, tim kiém sy phu hop, do ludng hiéu ning ciia qua trinh so v6i chinh sach an ninh,
muc tiéu, kinh nghi¢m thyuc té va bao cdo két qua cho lanh dao xem xét.

4. Act (duy tri va cai tién ISMS)

Pua ra cac hanh dong khic phuc phong ngira trén co s& cac két qua xem xét dé cai tién lién
tuc hé théng ISMS

Céc khai niém vé danh gia; va nguyén tac trong danh gia

2 giai doan cua qua trinh danh gié;

Hoat dong chiing nhan va cong nhén céc td chirc chuing nhéan;

Vai trd va trach nhiém cua trudng doan va cac chuyén gia danh gia;

Dién giai yéu cau cta tiéu chuan ISO/IEC 27001:2005 va cac ndi dung can xem xét, danh
gia;

Xac dinh pham vi va cac qua trinh can danh gia;

Trién khai va quan 1y chuong trinh danh gia thong qua cach tiép cén theo qua trinh;

Lap ké hoach danh gia;

Danh gia hé thong tai licu;

Tién hanh cac hoat dong danh gia tai chd (gém ca diéu khién cudc hop khai mac va hop két
thtc);

Thu thap va trao doi thong tin trong qua trinh dénh gia;

Tdong hop céc phat hién trong qué trinh danh gia, viét bao cio khong phti hop;

Bao cao két qua danh gia va xéac dinh cac co hoi cai tién;

Thuc hién cac hoat dong sau danh gia;

Céc bai tap vé tiéu chudn va cac tinh huéng danh gia;

Kiém tra danh gia cudi khoa dao tao dé cip chimg chi

Hoc vién sau khi hoc s€ c6 mét cach nhin nhan vé Hé thong quan Iy ANTT mét cach khoa
hoc, h¢ thong bao gom:

Puoc dao tao 1y ‘ghuyé't dan xen thuc ‘té' thong qua cac mo hinh dao tao tai van phong cua
D.A.S nhu: H¢ thong ban cing, ban mém,’ hé thQng ki€m soat qua trinh di chuyé;n ho Ny tor bo
phén, don vi nay sang don vi khac, h¢ thong kiém soat camera quan sat, h¢ thong kiém soat
ra vao.

Céc hoc vién s& dugc thuc hanh trén thyuc té véi sy huéng dan cia cac chuyén gia gidu kinh
nghiém.
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= Céch thirc luu trit co s¢ dit liéu khi gap sy cd vé thién tai, dong dat, hoa hoan, chap dién,
trom cap... dé khi xay ra cac su co6 khong lam anh hudng td1 hoat dong cta hé thong.

= Thiét qlép khu vuc an ninh cao va b tri hé théng camera quan sat tai nhiing noi c6 do rai ro
cao dé phong ngura cac su co0 sdy ra nhu: Phong may chu, két sat, nha kho, van phong,...

= Nang cao nhén thuc va trach nhiém cua CBCNV trong viéc sir dung user va password khi

dang nhap vao hé thong, cach thirc ma hoa password va phan quyén cho nguoi st dung khi
dang nhap vao cac hé thong quan trong.

»  Kiém soat va danh gia riii ro an ninh thong tin.

= Cach thtc luu trit thong tir} cac hd so, tai liéu trén ‘pén cung, ban mém, hoic dia CD cua
nhirng nguodi cd lién quan dé trdnh say ra tinh trang mat mat.

. Kiémq soat cac thiét bi luu trit théng tin di dong dé tranh xdy ra tinh trang mat mat dit  liéu
nhu: 6 ciing, usb, may anh, may chiéu, may pho t6, may ghi am,..

= Kiém soat CBCNYV, khach hang khi 1am viéc nghi viéc tai don vi.

GIANG VIEN

» Giang vién dugc cong nhan qudc té duoc DAS-UK Vuong Qudc Anh phé duyét véi nhiéu
kinh nghiém danh gia chimg nhin cac hé thong quan ly ANTT (ISMS) theo ISO/IEC
27000.

LO1 iCH KHOA PAO TAO

* Tham du kl}(’)a hoc, hoc vién duogc hoc hdi, chia sé¢ nhitng kinh nghiém quy bau tur cac giang
vién c6 nhi€u nam lam cong tac danh gia ching nhén cac h¢ thong quan ly. Hoc vién dugce
cap Chung chi chuyén gia danh gia trudng c6 kha nang vuot qua ky thi cia DAS:

*= Chtng chi chuyén gia danh gia truéng co6 co hoi tré thanh chuyén gia danh gia chuyén
nghiép

PHUONG PHAP HOC:

= Hoc vién duge thuc hanh va trao doi kinh nghiém ddi véi tung ndi dung khoa hoc. Thong
qua cac bai tap, 1am viéc theo nhom, 1am quen v&i cac tinh hudng danh gia, danh gia gia
dinh, trinh bay két qué danh gia... hoc vién c6 co hoi chia sé, tich lliy cac kinh nghiém danh
gia va cai tién hé thong quan 1y ANTT.

» Hoc vién dugc tham gia thuc hién cac cong viée cua DAS va duogc kiém tra dé 1dy kién thuc
trén thuc té

pOI TUONG THAM DU:

= Paidién ANTT, can by an ninh, danh gia vién ndi bo;
» Chuyén gia tu van, chuyén gia danh gié;
»  Céc thanh vién am hiéu Cong nghé thong tin
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= Cac hoc vién lam céac cong viéc quan 1y tai cac don vi c6 mic d6 rii ro cao ANTT nhu: Vién
thong, chung khoan, Ngan hang, cong nghé thong tin .....
» Céc c4 nhan quan tim t6i chu dé va ndi dung ctia khoa hoc.

THOI GIAN THAM DU:

» Khoa dao tao duogc to chirc 08 thang
= MaQi tuan 02 budi;
»  S6 luong hoc vién khong qua 10 nguoi./.
Ghi chu:
» Hoc vién yéu cau phai c6 kién thirc co ban vé Bo tiéu chuan ISO 27000..
»  Piang ky: vui 1ong ding ky bang dién thoai hodc email cho DAS:
das.training(@dasvietnam.com.

= Thu tuc thanh toan: Thanh toan truc tiép béng tién mat hodc chuyén khoan téi:
Trung tam Pao tao DAS Vi¢t anm ( DAS Training)

PIA PIEM:

Trung tam Pao tao DAS - Tang 6, Toa nha 343SC
S0 164 Khuat Duy Tién, Thanh xuan, Ha Noi
Tel 844.37763177 - 844 35539 135 — Fax: 844-37763777
Hoac click vao day



